MINSTERO D= TELECOMUNICACIONES Instructivo de Trabajo IT-021-DPSE-11

Y DE LA SOCIEDAD DE LA INFORMACION Instructivo cédigo de verificacién para ingreso a Quipux

Version: 1.2 | Fecha: 15/11/2021 | Pagina1de9

MINSTERO DE TELECOMUNICACIONES
Y DE LA SOCIEDAD DE LA INFORMACION

SISTEMA DE GESTION DOCUMENTAL
QUIPUX

INSTRUCTIVO CODIGO DE SEGURIDAD PARA
INGRESO A QUIPUX

IT-021-DIPSE-11

Version 1.1



VINSTERO Dt TELECOMUNICACIONES Instructivo de Trabajo IT-021-DPSE-11

Y DE LA SOCIEDAD DE LA INFORMACION Instructivo cédigo de verificacién para ingreso a Quipux

Version: 1.2 | Fecha: 15/11/2021 | Pagina2de9

FIRMAS DE ELABORACION, REVISION Y APROBACION

Nombre / Cargo Firma

Marco Pérez / Analista Senior de
Elaborado por: o
Mesa de Servicios y Soporte

Revisado y Aprobado Patricia Samaniego / Directora de
por: Provision de Servicios Electrénicos (E)

CONTROL DE HISTORIAL DE CAMBIOS

Versién Descripcion del cambio o actualizacion

V.0.1 Emisién Inicial 19/04/2021
V.1.0 Modificaciones a la funcionalidad 27/05/2021
V.11 Modificaciones a la funcionalidad 08/09/2021

V.1.2 Modificaciones a la funcionalidad 15/11/2021




VINSTERO Dt TELECOMUNICACIONES Instructivo de Trabajo IT-021-DPSE-11

Y DE LA SOCIEDAD DE LA INFORMACION Instructivo cédigo de verificacién para ingreso a Quipux
Versién: 1.2 | Fecha: 15/11/2021 | Pagina3de9
TABLA DE CONTENIDO
1 YV I (O = = = R 4
2. PRESENTACION ..ot e e e e e e e e et e e e e eeeaeeeaeeeaeesaeeseaeeeseeseeeeseeaseesseeeaeenneessesaneans 4
T Y I 071 |\ 4
4. TERMINOS RELACIONADOS. ....eeeueeeeeeeeeeeeee e ee e e ee e ee et eeee et eeae st eeeeeeeeaeeee st eeseeaeeeee et eeeesnenees 4
5. CONTENIDO DEL INSTRUCTIVO ...cuiiniiiiiieeii ettt ettt et et e e et e et e et ean e st eaneeanessnesnessnesnnesnneens 5



VINSTERO Dt TELECOMUNICACIONES Instructivo de Trabajo IT-021-DPSE-11

Y DE LA SOCIEDAD DE LA INFORMACION Instructivo cédigo de verificacién para ingreso a Quipux

Versién: 1.2 | Fecha: 15/11/2021 | Pagina4 de9

1. ANTECEDENTES

El Esquema Gubernamental de Seguridad de la informacién preserva la confidencialidad, integridad y
disponibilidad de la informacidn mediante la aplicacién de un proceso de gestion de riesgos de
seguridad de la informacion y la seleccidn de controles para el tratamiento de los riesgos identificados.

En el Sistema de Gestién Documental Quipux se estdn implementando seguridades adicionales,
cumpliendo lo indicado en el Esquema Gubernamental de Seguridad de la informacion EGSI.

Para ello se ha visto la necesidad de implementar un doble factor de autenticacién (cédigo de
seguridad) para el acceso a la cuenta de usuario, toda vez que se ha identificado un comportamiento
inusual. Dicho cddigo serd enviado via mail a la cuenta de correo electrénico registrado en el Sistema
Quipux.

2. PRESENTACION

El presente instructivo muestra laimplementacién de la nueva seguridad para que los usuarios puedan
acceder al Sistema de Gestién Documental, mediante el cédigo de verificacidn, el mismo que permitira
tener a los usuarios un mayor control de acceso a su cuenta Quipux y mejorar las seguridades del
sistema cumpliendo lo indicado en el EGSI.

3. ALCANCE

El presente documento abarca la guia necesaria para que los ciudadanos y servidores publicos que
disponen de una o varias cuentas Quipux puedan acceder al sistema utilizando la nueva funcionalidad

de ingreso del cédigo de seguridad.

4.  TERMINOS RELACIONADOS

TERMINO DEFINICION

URL Es una secuencia de caracteres que se utiliza para nombrar y localizar recursos,

documentos e imagenes en Internet

Cddigo de verificacion | Cdédigo de verificacion para iniciar sesién en un dispositivo, aplicacidn o sistema

Credenciales Conjunto de datos que incluye la identificacion y prueba de identificacidon que se

utiliza para obtener acceso a recursos locales, sistemas o aplicaciones
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5.

CONTENIDO DEL INSTRUCTIVO

e Ingresar al Sistema Quipux de la manera que se ha venido haciéndolo mediante la URL
https://www.gestiondocumental.gob.ec/, se redirecciona al portal Web Informativo.
< C ® © & ~o https//web.gestiondocumental.gob.ec oo % +

— c @ © & o hitps//web gestiondocumental.gob.ec O o ¥ N @O ¢
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& | @« Guia de uso - videos Actualizaciones al software >
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deberdin contar con un certificado de firma electrnica. O Actualizaciones v Accesibilidad >
Grafico 1: Ingreso al sistema
e Se despliega la ventana para ingresar las credenciales correspondientes, clic en Aceptar
de la Rep del Ecuador
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Grafico 2: Ingreso de credenciales
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e Una vez ingresadas las credenciales se despliega la pantalla en donde se debe ingresar el
,coédigo de verificacidn enviado al correo registrado en la cuenta Quipux, el tiempo maximo
para ingresar el cddigo de verificacidén es de 8 minutos.

Se ha enviado el codigo de verificacion a: marco.perez@mintel.gob.ec, patricia.samaniego@mintel.gob.ec, por favor ingrese el codigo de verificacion

Tiempo restante

07:62

?;'I|||||

Subsecretaria de Gobierno Electrénico - Ministeric de Telecomunicaciones y de la Sociedad de la Informacién
2008 - 2021

Grafico 3: Pantalla para ingresar cédigo de acceso

e Un Email llegara al correo electrénico registrado y tendra como asunto “Quipux — Cédigo
de verificacion de acceso”

O CQUITPUX
Quipux - Coadigo de wverificacion de acceso 1614
QUIPUX Sisterma de Gestidan Docurmental Estimado(al): Sr. lm...

Grafico 4: Asunto correo

e En el contenido del correo electrénico se podrd visualizar el cdédigo de verificaciéon que
consta de 6 digitos

lunes 15/11/2021 15:34
QUIPUX <seguridadquipux@agobiernoelectronico.gob.ec>
Quipux - Codigo de verificacion de acceso

Para Marco Perez

QUIPUX

Sistema de Gestion Documental

Estimado(a):

Administrador Admin
Administrador Quipux

Su cédigo de sesuridad de acesso al Sistema de Gestién Documental Quipux =5 639261, =l cddigo d validacién tisns un tiempo da duracién de § minutos, v 5 vlido una sola ocasién.
Recuerde que =l Sistera de Gestién Documental Quipux, no solicita la elave de acceso a su cuenta por cualquier medio, ya s2a por correo slectrénico, mensajes de texto, mesa de servicios, pigina web u ofro
Si usted no ha sclicitade ests servicio, cambie de clave.

Saludos cordiles,
Soports Quipus.

Nota: Favor no responder este correo slectrénico.
Para soports 3 servidores piblicas com su A I iomal Quipux (ATQ)
Para soporte 2 respectn al del Sistema de Gestion D: tal Quipus, con b pob.ec

Grafico 5: Contenido del correo
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e Digitar el cddigo de verificacidn y presionar ingresar

luccion.gestiondocumental.gob.ec/confir macion mail.phy

O 8 htpsi/preproc

Gobierno Nacional de la Republica del Ecuador
uipux Ayuda

Se ha enviado el codigo de verificacién a: mvperez_31@hotmail.com, por favor ingrese el codigo de verificacion

Tiempo restante

06:11

de - de y de la de la Informacién
2008 - 2021

Grafico 6: Ingreso de cédigo

e Siel cddigo fue correcto, accedera a su cuenta para utilizarla normalmente.

(Serv.) Marco Vinicio Perez Pefia / Institucién: Ministerio de Telecomunicaciones y de la Sociedad de la Informacién / Area: Unidad de Ges! v
~
Desde Fecha (yyyy-mm-dd): 2021-06-08 |3 Hasta Fecha (yyyy-mm-dd): 2021-09-08 |3
NUEVO
Texto a Buscar [ | Asunto, Nimero de Documento, Nimero de Refersncia

( = Gobierno i de la Republica del
uipux w iﬁ

o

~ Bandejas Tipo de Documento

En Elaboracién

Recibidos

(-n-) (o’u ) .’@‘. O o Leitos O Leitos @ Todos
N A Bandeja: Recibidos (Documentos recibidos (Alt+R})

No Enviades 4
irtual

Reasignar _Informar _ Archivar  Comentar Mueva Tarea Car)

Enviados
Ho. de registros encontrados: 0

Tareas Recibidas "
Al T[T Jomo [ oo Jowoowmms v s

Tareas Enviadas

Pagina 1/1

! otras Bandejas

'~ pandeja de

[Entrada
Grafico 7: Acceso a cuenta Quipux
e Siseingresa el cédigo de manera errénea el sistema despliega el mensaje del grafico 8y
no permite el acceso y se deben ingresar las credenciales nuevamente como se indica en
el grafico 2.
= = - 2
( uipl.l)( Gobierno Nacional de la Republica del Ecuador

Ingreso de Usuarios al sistema

Aseguramas el comedto funcionamiento del Sistema de Gestisn Documental Quipux con el navegador de Intemet Mozilla Firefox a partir de

El codigo de venficacion ingresado no coincide, por favor
vuelva a intentarlo

Por favor Ingrese su nimero de Cédula y contrasefia

Cédula
Contrasefia

£0lvidé su contraseda?

‘Sociedad de b Informacicn
Jad de la Informacion

Subsecretaria de Gobierno Electrénico - Mini: io de Te icaciones y de la
2008 - 2021

1 --% Gobierno
‘;ﬁ & Tescomunicacirasydola ] Electronico
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Grafico 8: Cadigo de verificacion erréneo
Factores a tomar en consideracion:

e Sisobrepasa el tiempo de espera de 8 minutos, el sistema automdaticamente regresa a la
pantalla descrita en el grafico 2 y debe ingresar nuevamente sus credenciales para que sea
enviado un nuevo cédigo de verificacion.

e Sj el usuario dispone de varias cuentas Quipux sean de tipo ciudadano o servidor publico
con diferentes cuentas de correo, la notificacidén con el cédigo de verificacion serd enviada
a la cuenta de correo registrada como servidor publico.

e El cédigo de verificacidn se enviara cada cierto niumero de accesos en forma diaria, cuando
se haya identificado un comportamiento inusual, es decir no se enviara el cédigo de
verificacion por cada acceso al Sistema Quipux.

e El correo electrdnico que contiene el cddigo de verificacién puede demorar unos segundos
en llegar, se recomienda revisar la bandeja de correo no deseado o SPAM.

° Si una vez revisadas las bandejas de correo (Entrada y Spam) y pasados los 8 minutos,
se confirma que el correo electrénico con el cédigo de verificacién no ha llegado, se
debera reportar el inconveniente de la siguiente manera:

o Servidor Publico: a su Administrador Institucional Quipux, por el medio que
corresponda.
o Ciudadano: via correo a servicios@gobiernoelectronico.gob.ec.



mailto:servicios@gobiernoelectronico.gob.ec
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