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1. ANTECEDENTES

El Esquema Gubernamental de Seguridad de la informacidn preserva la confidencialidad, integridad
y disponibilidad de la informaciéon mediante la aplicacién de un proceso de gestiéon de riesgos de
seguridad de la informacion y la seleccidn de controles para el tratamiento de los riesgos identificados.

En el Sistema de Gestion Documental Quipux se estdn implementando seguridades adicionales,
cumpliendo lo indicado en el Esquema Gubernamental de Seguridad de la informacién EGSI.

Para ello se ha visto la necesidad de implementar un doble factor de autenticacion (cédigo de
seguridad) para el acceso a la cuenta de usuario, toda vez que se ha identificado un comportamiento
inusual. Dicho cédigo sera enviado via mail a la cuenta de correo electrénico registrado en el Sistema
Quipux.

2. PRESENTACION

El presente instructivo muestra laimplementacién de la nueva seguridad para que los usuarios puedan
acceder al Sistema de Gestidn Documental, mediante el cddigo de verificacidn, el mismo que permitira
tener a los usuarios un mayor control de acceso a su cuenta Quipux y mejorar las seguridades del
sistema cumpliendo lo indicado en el EGSI.

3. ALCANCE

El presente documento abarca la guia necesaria para que los ciudadanosy servidores publicos que
disponen de una o varias cuentas Quipux puedan acceder al sistema utilizando la nueva funcionalidad

de ingreso del cddigo de seguridad.

4.  TERMINOS RELACIONADOS

TERMINO DEFINICION

URL Es una secuencia de caracteres que se utiliza para nombrar y localizar recursos,

documentos e imagenes en Internet

Cadigo de verificacion | Cédigo de verificacion para iniciar sesidén en un dispositivo, aplicacion o sistema

Credenciales Conjunto de datos que incluye la identificacion y prueba de identificacidon que se

utiliza para obtener acceso a recursos locales, sistemas o aplicaciones
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5. CONTENIDO DEL INSTRUCTIVO

e Ingresar al Sistema Quipux de la manera que se ha venido haciéndolo mediante la URL
https://www.gestiondocumental.gob.ec/, se redirecciona al portal Web Informativo.

< C ® © & ~o https//web.gestiondocumental.gob.ec .o %
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Grafico 1: Ingreso al sistema

e Se despliega la ventana para ingresar las credenciales correspondientes, clic en Aceptar
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Grafico 2: Ingreso de credenciales


https://www.gestiondocumental.gob.ec/
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e Una vez ingresadas las credenciales se despliega la pantalla en donde se debe ingresar el
cédigo de verificacién enviado al correo registrado en la cuenta Quipux, el tiempo maximo
para ingresar el cédigo de verificacién es de 7 minutos.

Se ha enviado el codigo de verificacion a: mvperez_31@hotmail.com, por favor ingrese el cédigo de verificacion

Tiempo restante

06:56

O
\=Bi

Subsecretaria de Gobierno Electrénico - Ministerio de Telecomunicaciones y de la Sociedad de la Informacién
2008 - 2021

Grafico 3: Pantalla para ingresar cédigo de acceso

e Un Email llegara al correo electrénico registrado y tendra como asunto “Quipux — Cédigo
de verificacion de acceso”

O QP
Quipux - Coadigo de wverificacion de acceso 1614
QUIPUX Sisterma de Gestiagn Docurmental Estinmmadolal: Sr. ...

Grafico 4: Asunto correo

e En el contenido del correo electréonico se podra visualizar el cddigo de verificacion que
consta de 6 digitos

Quipux - Codigo de verificacion de acceso

e QUIPUX <seguridadquipux@gobiernoelectranico.gob.ecx>
Mié B/9/2021 16:14
Fara: Usted

QUIPUX

Sistema de Gestién Documental

Estimado(a):

5r. Ing. Marco Vinicio Perez Pefia
Analista Senior de Mesa de Servicios y Soporte

Su codiga de seguridad de acceso el Sistema de Gestion Dacumentel Quipux es[E11685] el codigo de validacién tiene un tiempo de duracién de 7 minutos, y es valide una sola ocasién.
Recuerde que el Sistema de Gestion Documentsl Quipuix, no solicits la clave de acceso a su cuenta por cualquier medio, ya sea por correo electrénico, mensajes de texto, mesa de servicios, pagina web u otro. Si usted na ha solicitado este
senvicio, cambie de clave.

Saludos cordiales,

Soporte Quipus.

Nota: Favor no responder este correo electrénico.

Para soporte a servidores piblicos, comuniquese con su Administrador Institucional Quipux (AIQ).

Para soporte  ciudadanos respecto al funcionamiento del Sistema de Gestion Dacumental Quipux, comuniquese con notificacionesquipy k lectronico.qob.ec

Grafico 5: Contenido del correo
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e Digitar el cédigo de verificacion y presionar ingresar

O 8 hipsiprepre

Gobierno Nacional de la Republica del Ecuador
uipux Ayuda

Se ha enviado el codigo de verificacién a: mvperez_31@hotmail.com, por favor ingrese el codigo de verificacion

ail.phy

n.gestiondocumental.gob.ec/con

Tiempo restante

06:11

de - de y de la de la Informacién
2008 - 2021

Grafico 6: Ingreso de cddigo

o Siel cddigo fue correcto, accedera a su cuenta para utilizarla normalmente.
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Grafico 7: Acceso a cuenta Quipux

e Siseingresa el cédigo de manera errdnea el sistema despliega el mensaje del grafico 8 y
no permite el acceso y se deben ingresar las credenciales nuevamente como se indica en

el grafico 2.
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P ]
- Gobierno Nacional de la Republica del Ecuador ¢
( uipux

Ingreso de Usuarios al sistema

e |

Aseguramas el comedto funcionamiento del Sistema de Gestisn Documental Quipux con el navegador de Intemet Mozilla Firefox a partir de

El codigo de venficacion ingresado no coincide, por favor
vuelva a intentarlo

Por favor Ingrese su nimero de Cédula y contrasefia

Cédula
Contrasefia

£0lvidé su contraseda?
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2 J@é’xg_.;mumn "] Electrénico

Subsecretaria de Gobierno Electrénico - Mini: io de Te icaciones y de la iedad de la Informacion
2008 - 2021




MINSTERO D= TELECOMUNICACIONES Instructivo de Trabajo IT-021-DPSE-11

Y DE LA SOCIEDAD DE LA INFORMACION Instructivo cédigo de verificacién para ingreso a Quipux
Versién: 1.1 | Fecha: 08/09/2021 | Paginagde9

Grafico 8: Codigo de verificacion erréneo

Factores a tomar en consideracion:

e Si sobrepasa el tiempo de espera de 7 minutos, el sistema automaticamente regresa a la
pantalla descrita en el grafico 2 y debe ingresar nuevamente sus credenciales para que sea
enviado un nuevo cddigo de verificacidn.

e Si el usuario dispone de varias cuentas Quipux sean de tipo ciudadano o servidor publico
con diferentes cuentas de correo, la notificacién con el cédigo de verificacion serd enviada
a la cuenta de correo registrada como servidor publico.

e El cédigo de verificacion se enviard cada cierto nimero de accesos en forma diaria, cuando
se haya identificado un comportamiento inusual, es decir no se enviarad el cddigo de
verificacion por cada acceso al Sistema Quipux.

e Elcorreo electrénico que contiene el cddigo de verificacién puede demorar unos segundos
en llegar, se recomienda revisar la bandeja de correo no deseado o SPAM.

e Siuna vez revisadas las bandejas de correo (Entrada y Spam) y pasados los 2 minutos, se
confirma que el correo electrénico con el cddigo de verificacion no ha llegado, se debera
reportar el inconveniente de la siguiente manera:

o Servidor Publico: a su Administrador Institucional Quipux, por el medio que
corresponda.
o Ciudadano: via correo a servicios@gobiernoelectronico.gob.ec.



mailto:servicios@gobiernoelectronico.gob.ec
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